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1. Introduction

L'une des caractéristiques uniques des Stations de visionnement sécurisées (SDS) IONODES est
l'intégration transparente avec Genetec Security Center (GSC). |l permet a I'utilisateur de contrdler
les caméras affichées sur le SDS, soit manuellement depuis |'application client Genetec Security
Desk, soit automatiquement, en fonction des événements gérés par le VMS.

Cette intégration est prise en charge avec la compression vidéo H.264 a partir du microgiciel
5.6.1.3 des SDS IONODES et GSC 5.7 SR5. Cette intégration prend en charge le codec vidéo H.265
a partir du microgiciel 6.8.5.0 et GSC 5.11 avec pilotes 11.7.0, ou GSC 5.12 avec pilotes 12.3.0. Voir
la section Configuration des flux vidéo pour plus de détails sur la fagcon d'attribuer des flux H.264
au SDS sur les versions qui ne prennent pas en charge H.265.

2. Activation de l'intégration de Genetec dans la Station de
Visionnement Sécurisée

Pour commencer, vous devrez configurer le nombre de sorties vidéo, ou tuiles vidéo, que la
station de visionnement sécurisée (SDS) exposera a Genetec Security Center (GSC). Chaque tuile
vidéo du SDS est considérée comme un moniteur analogique dans GSC. Ceci définit le nombre de
moniteurs analogiques découverts dans GSC. Lorsque cela est fait, le méme nombre de sources
de données dans la SDS sont désormais contrdlées ou gérées par GSC, par ordre numérique. Par
exemple, le ION-R100S ou le ION-R200 permettent de rapporter un maximum de 32 tuiles vidéo.
Le ION-R300 permet de rapporter un maximum de 48 tuiles vidéo. Si vous choisissez 10 tuiles
vidéo, GSC signalera 10 moniteurs analogiques et contrdlera les sources de données 1 a 10 dans
la SDS pour les flux vidéo qu'il demandera. Pour les sources de données 11 et plus, elles
demeurent libres d'étre utilisées a d'autres fins.
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Etape 1

CONFIGURATION
2

Lo Configuration Systéme Réseau Sources Surimpression Vues Sorties vidéo Clavier PTZ Intégration

% GENERAL
> CONFIGURATION NTP
> SECURITE

v FONCTIONNALITES 3

Les fonctionnalités suivantes peuvent étre désactivées pour libérer des ressources dans ['unité:

Eagle Eye Networks Integration

Permet la prise en charge de l'unité par Cloud VMS de Eagle Eye Networks. Requis: Cloud Services Provider

Genetec Integration
Permet la prise en charge de I'unité par Security Center de Genetec.

802.1X Support
Active le support pour authentification réseau 802.1X.

Cloud Services Provider

Cloud Services Provider

Clavier PTZ
Active le support pour le clavier PTZ

Il Sources supplémentaires

S
Augmente le nombre de sources de 32 a 96 Ajuster les fonctionnalités exige un redémarrage ‘ Annuler |

Une fois connecté a l'interface Web du SDS, cliquez sur la page Configuration
Suivi de l'onglet Systéme

Développez la section FONCTIONNALITES

Assurez-vous que la case Genetec Integration est cochée

Si cette fonctionnalité n'était pas déja activée (c'est le cas par défaut), cliquez sur
Sauvegarder et Redémarrer

LA
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Etape 2

CONFIGURATION

o] Configuration Systéme Réseau Sources Surimpression Vues Sorties vidéo Clavier PTZ Intégration 2

> EAGLE EYE NETWORKS
V¥ GENETEC 3

Nb sorties vidéo
rapportées:

‘ Annuler ‘

Une fois connecté a l'interface Web du SDS, cliquez sur la page Configuration
Suivi de l'onglet Intégration
Développez la section GENETEC

Hwn =

Ajustez le curseur sur le nombre de sources vidéo que vous souhaitez exposer a Genetec
Security Center
5. Sauvegarder ce changement de parameétre

Si ce parametre est modifié apres I'inscription du SDS dans Genetec, redémarrez le SDS pour que
la modification des sources signalées prenne effet dans Genetec.
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Etape 3 - Permettre au SDS d'accepter les connexions HTTPS (facultatif)

Ce parametre est activé par défaut dans la configuration réseau de votre station de visionnement
sécurisée.

CONFIGURATION

o] Configuration 1 Systéme Réseau Sources Surimpression Vues Sorties vidéo Clavier PTZ Intégration

> INTERFACES RESEAU

> CONFIGURATION DU NOM DU SERVEUR

¥ CONFIGURATION HTTP 3

Port HTTP: 80 (1 - 65535)
Port HTTPS: 443 (1 - 65535)

Accepter les connexions HTTPS
B Accepter HTTPS seulement

Mode d'authentification: Digest v

Délai du jeton 1800 (0 - 1800) sec
d'encryption:

Par défaut, les stations visionnement sécurisées utilisent un certificat auto-signé pour les
connexions HTTPS. Pour connecter le SDS a Genetec Security Center (GSC) pour la communication
de commande et de contrdle, certains parametres doivent étre configurés dans GSC pour
accepter ce type de certificat. Ces parametres sont détaillés plus loin dans ce guide. Depuis la
version 6.8.1.0 du micrologiciel, vous pouvez télécharger vos propres certificats et générer des
demandes de signature de certificat pour le serveur Web SDS.
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3. Configuration des vues initiales sur votre Station de
Visionnement Sécurisée

Avant d'utiliser Genetec Security Center, les vues doivent étre configurées a partir de l'interface
Web du SDS.

Etape 1

CONFIGURATION
2

o] Configuration 1 Systéme Réseau Sources Surimpression Vues Sorties vidéo Clavier PTZ Intégration

+ SELECTION DE LA VUE

Genetec Vue 2 Vue 3 Vue 4 Vue 5 Vue 6 Vue 7 Vue 8 Séquence 1 Séquence 2 Séquence 3 Séquence 4

3

Nom: ’ Genetec 4

Disposition des tuiles:

Epaisseur du cadre des
tuiles:

I Etendre le contenu des tuile

CONTENU DES TUILES DE LA

Source de données: enetecAPI Stream 1

Surimpression: une)

Source de données: 2: GenetecAPI Stream 2

Annuler

Surimpression: (Aucune)

Dans l'interface Web du SDS, cliquez sur la page Configuration
Suivi de 'onglet Vues

Sélectionnez Vue 1 (renommée Genetec dans la capture d’écran)
Si souhaité, renommez la Vue 1

Sélectionnez la mise en page souhaitée

ok wbh =

Apercu de la mise en page sélectionnée
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Etape 2

Nom:

e Configuration
Disposition des tuiles:

Epaisseur du cadre des
tuiles:

I Etendre le contenu des tuiles:

CONTENU DES TUILES DE LA VUE

Source de données:

Surimpression:

Source de données:

Surimpression:

Source de données:

Surimpression:

Source de données:

Surimpression:

1: GenetecAP! Stream 1

(Aucune)

2: GenetecAPl Stream 2

{Aucune)

1: GenetecAPI Stream 1
2: GenetecAPI Stream 2
3: GenetecAPI Stream 3
4: GenetecAPI Stream 4
5: Source de données 5

6: Source de données 6
7: Source de données 7
8: Source de données 8

9: Source de données 9
10: Source de données 10
11: IPADIR100x5

12: ATOMAS-MINI

13: Source de données 13
14: Source de données 14
15: Source de données 15
16: Source de données 16
17: Source de données 17
18: Source de données 18
19: Source de données 19

v i

v 4

Les tuiles peuvent afficher différents types de contenu. Pour cette raison, nous utilisons la
nomenclature Source de données pour définir ce qui est affiché dans chaque tuile.

1. Toujours dans l'onglet Vues de l'interface Web du SDS, sélectionnez la position de tuile

souhaitée

vk W

de la tuile en haut a droite

support@ionodes.com

Dans le menu déroulant, sélectionnez la source de données a afficher

Répétez I'étape 1 pour sélectionner les autres positions de tuile souhaitées

Répétez I'étape 2 pour sélectionner la source de données a afficher dans chaque tuile
Dans l'exemple ci-dessus, la source de données 2 (étape 5) sera affichée dans la position

www.ionodes.com | 450-696-1060
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Cliquez sur Sauvegarder au bas de la page de I'interface Web pour enregistrer toutes les
modifications faites dans 'onglet Vues

Voici a quoi devrait maintenant ressembler I'apercu de la mise en page nouvellement définie dans
I'onglet Sorties vidéo.

CONFIGURATION

O Configuration Systéeme Réseau Sources Surimpression Vues Sorties vidéo Clavier PTZ Intégration

¥ SELECTION DE LA SORTIE VIDEO

Sortie vidéo 1

Sortie branchée: Identifier les sorties vidéo

Résolution de la sortie: (Optimale) v

Orientation de la sortie: Paysage

Visibilité de len-téte: Masquage automatique

Vue sélectionnée: 1:Vue 1

Identification des tuiles: Ne pas afficher I'identification des tuiles

[l Afficher les détails des flux
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4. Ajout de la Station de Visionnement Sécurisée a Security
Center

Maintenant que les bases sont couvertes sur le SDS, il est temps de 'ajouter au Genetec Security
Center (GSQ).

Etape 1

1- Dans GSC Config Tool, cliquez sur la page Tasks
2- Cliquez sur Video pour ajouter des appareils

support@ionodes.com | www.ionodes.com | 450-696-1060



Nous ajouterons un ION-R200 a la liste des appareils dans cet exemple
Cliquez sur + Video unit pour ajouter un appareil

Cela ouvrira la fenétre Manual add

Sélectionnez IONODES dans la liste déroulante

Entrez I'adresse IP de votre SDS

Si le nom d'utilisateur et le mot de passe ont été modifiés (comme recommandé),
sélectionnez Specific

Entrez le nom d'utilisateur et le mot de passe pour vous authentifier sur le SDS
Cliquez sur Add ou Add and Close si vous ajoutez un seul appareil

support@ionodes.com | www.ionodes.com | 450-696-1060
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Etape 3 Utilisation de HTTPS pour commande et contréle (facultatif)

Pour connecter le SDS a Genetec Security Center (GSC) pour commande et contréle a 'aide d'une
communication sécurisée (HTTPS), activez Use HTTPS lors de I'ajout du SDS.

IONODES

=+

Default logon

® Specific

admin

secsccccee
* DESKTOP-LS30M0E

Add and dlose

Option 1 - Configurer Genetec pour accepter le certificat auto-signé du SDS

Dans la configuration de I'archiveur GSC, sous I'onglet Extensions, extension Genetec, développez

Advanced security settings. Autorisez tous les parametres de certificat pour garantir que Genetec
acceptera le certificat auto-signé du SDS.

support@ionodes.com | www.ionodes.com | 450-696-1060



Option 2 - Installation d'un certificat personnalisé pour le serveur Web SDS

Au lieu d'utiliser le certificat auto-signé SDS, les utilisateurs peuvent télécharger leur propre
certificat. Lorsque vous utilisez des certificats valides, signés par une autorité approuvée par les
serveurs Genetec, les étapes indiquées ci-dessus pour autoriser les certificats auto-signés ne sont
pas requises. Les certificats SDS sont gérés a partir de la page Sécurité de son interface Web, sous
I'onglet Certificats. Cet onglet est accessible aux utilisateurs ayant le réle d'administrateur.
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SECURITE

Comptes Utilisateurs Certificats

CERTIFICATS

Sélectionner Nom de fichier Date d'expiration Signature

Certificats: 0./ 50

Ajouter un certificat | Supprimer un certificat || Activer un certificat

REQUETE DE SIGNATURE DE CERTIFICAT

Nom commun (CN): (Requis)
Organisation (0):

Unité organisationnelle (OU):

Pays (C):

Etat ou province (ST):

Localité (L):

Générer |a requéte de signature de certificat | attention: Seule la demiére requéte de signature de certificat (CSR) peut &tre téléchargée.

Pour remplacer le certificat auto-signé intégreé utilisé par le serveur Web SDS, cliquez sur le bouton
Ajouter un certificat. Sélectionnez le fichier de certificat a télécharger. Le SDS accepte uniquement
le format PFX / PCKS #12 sécurisé par mot de passe. Apres confirmation du mot de passe du
certificat, celui-ci sera ajouté a la liste des certificats installés avec le r6le Serveur. Sélectionnez le
certificat nouvellement installé et cliquez sur le bouton Activer un certificat. Cela redémarrera le
serveur Web SDS et déconnectera votre session de navigateur.

support@ionodes.com | www.ionodes.com | 450-696-1060
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MOT DE PASSE REQUIS

Veuillez enirer le mot de passe associé au certificat:

| 0K || Annuler |

La section inférieure de l'onglet Certificats permet de générer une requéte de signature de
certificat (CSR) qui peut étre transmise a une autorité de certification (CA) externe pour obtenir un
certificat. Remplissez les champs obligatoires et cliquez sur le bouton Générer la requéte de
signature de certificat. Le CSR sera téléchargé par votre navigateur Web. Transmettez ce fichier a
votre autorité de certification et suivez la méme étape ci-dessus pour télécharger et utiliser le
certificat obtenu pour le serveur Web SDS.

Etape 4

support@ionodes.com | www.ionodes.com | 450-696-1060
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b.

Cliquez sur Add ou Add and Close pour :

Ajouter l'unité et afficher un message de confirmation indiquant que l'unité a été

ajoutée avec succes

ION-R200 (dans cet exemple) est maintenant ajouté a la liste des appareils

Chaque SDS nécessitera une licence « Cameras and Analog Monitors», quel que soit le nombre de

tuiles vidéo signalées.

Dans I'exemple ci-dessous, 32 tuiles vidéo sont rapportées a partir du ION-R200.

[ = SUP R200

SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -

. & SUP_R200

SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -
SUP_R200 -

= Video unit  ~

€ Delete

support@ionodes.com

i Unit enroliment

Type: Video unit

Icon:

Name:

® -

SUP_R200

Description: |

Logical ID:

Relationships:

Manufacturer: *
Product type:
MAC address:
Firmware version:
Audio:

SSL:

® Unit v

T Child devices
™  Cameras

*, Actions

% Role

# partitions

IONODES
ION-R200
94-C6-91-1A-9B-1E
6.1.0.2

No

Yes

P Copy configuration tool

Properties

©» Maintenance ~

| @

Peripherals Location

www.ionodes.com | 450-696-1060
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Une (1) licence d'appareil est utilisée

Help

Change password
Tasks

Conttact us
Private tasks

Installed components
Pubkc tasks Copyright

Send feedbaci.

Tools

Options 1 B Archiver encryption
( Audho

5 Camera blocking

About

4 Edge recording
Forensic search
1 Hardware acceleration

Number of camernas and analog monion

-
3¢ Number of Auxhary Archivers

1- Cliquez sur la page About de Genetec Security Desk Config Tool

2- Cliquez sur I'onglet Omnicast™

3- Vérifiez le nombre de caméras et de moniteurs analogiques

4- Cela devrait étre 1 si le SDS est le seul appareil, ou 1 de plus que le nombre d'appareils
inscrits avant I'intégration du SDS IONODES.

support@ionodes.com | www.ionodes.com | 450-696-1060
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5. Configuration des flux vidéo

Une fois le SDS ajouté a Genetec Security Center (GSC), vous pouvez configurer les caméras
attribuées a chaque moniteur analogique depuis l'onglet Security Desk > Monitoring. Chaque fois
qu'une caméra est attribuée a un moniteur analogique dans GSC, la source de données
correspondante dans le SDS est automatiquement attribuée et configurée en conséquence.

La vidéo cryptée de Genetec permet le cryptage « a la volée » des flux vidéo lorsqu'ils circulent au
sein d'un systeme Security Center. Cependant, il est destiné a étre utilisé uniquement par les
services vidéo internes de Genetec et n'est donc pas compatible avec des appareils tiers tels que
les Station de Visionnement Sécurisées IONODES.

Etape 1 - Désactiver la vidéo cryptée dans Genetec Security Center

La vidéo cryptée peut étre désactivée pour toutes les unités vidéo d'un archiveur en suivant les
étapes suivantes.

1- Dans l'outil Genetec Config Tool

2- Sélectionnez I'onglet Roles and units de la tache Video
3- Sélectionnez un archiveur

4- Dans Camera default settings

5
6- Sélectionnez None pour I'Encryption

Affichez les parametres avancés

support@ionodes.com | www.ionodes.com | 450-696-1060
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Alternativement, la vidéo cryptée peut étre désactivée individuellement pour chaque caméra a
afficher sur un SDS. Cela permet de crypter les autres flux vidéo entre services Genetec.

@ Config Yool " Ve

W foles and units = Archive yanefer [ oA " 01904054 - Camera - 01

» B DO _NOT_RIMOVE_FROM GENE
» W I019002 - Ass NSRS

» 101900117 - Une

» S 10190407 - Unt

» 101904083 - Bosch

¢ W 101904054 - Unat

L 101904084 « Camvers - 01

* 101904086 - Une

» B 101504087 - Ak Lab

1- Sélectionnez une caméra depuis Genetec Config Tool -> Roles and units -> Archiver
2- Dans les paramétres Recording
3- Sélectionnez None pour I'Encryption

Notez que la disposition des parameétres de cryptage peut varier selon les différentes versions de
Genetec Security Center.
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Etape 2 - Attribution de flux vidéo aux sources de données SDS

RN EE RN

Faites glisser les moniteurs analogiques du SDS dans les tuiles de Security Desk. Il est maintenant
temps de décider quelle caméra sera assignée a chaque source de données:

e 2 cameéras ont déja été glissées vers leurs source de données respectives 1 et 2 dans
Security Desk

support@ionodes.com | www.ionodes.com | 450-696-1060
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o Faites glisser la 3ieme caméra vers la source de données 3 dans Genetec Security Desk

La présentation résultante devrait ressembler a ceci:

10.190.100.80 - Arecont 10.190.100.81 - Vivotek

IONODES_MINI_LVDS - Camera - 01

Si un flux vidéo crypté est attribué a une source de données SDS, le message d'erreur ci-dessous
apparaitra. Consultez le paragraphe précédent sur la désactivation de la vidéo cryptée, puis
corrigez les parametres en conséquence.

La diffusion de contenu H.264 vers IONODE SDS est pris en charge depuis GSC 5.7 SR5 et le
microgiciel SDS 5.6.1.3. La diffusion de contenu H.265 nécessite les versions suivantes :

e Micrologiciel IONODES SDS 6.8.5.0 ou plus récent, et soit
o GSC5.11 avec pilotes 11.7.0 ou plus récents, ou
o GSC5.12 avec pilotes 12.3.0 ou plus récent.

support@ionodes.com | www.ionodes.com | 450-696-1060
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Si un flux H.265 est attribué a une source de données SDS et que les conditions ci-dessus ne sont
pas remplies, la tuile correspondante affichera soit un message Connection Lost, soit une icone
de caméra barrée (source de données désactivée) sur la sortie vidéo SDS.

Siles versions installées de GSC, des pilotes et/ou du micrologiciel SDS ne prennent pas en charge
l'intégration H.265, il existe deux approches pour garantir qu'un flux H.264 est attribué a une
source de données SDS :

1. Par défaut, |'utilisation du flux Live est attribuée au SDS. Configurez ce flux en H.264 dans
Genetec Config Tool, ou
2. Sil'utilisation du flux Live doit rester en H.265:
a. Configurer un Stream usage secondaire (Recording, Remote, Low Resolution ou
High Resolution) avec le codec H.264
b. Dans la configuration SDS, sélectionnez le moniteur analogique ou sera diffusé
cette caméra. Dans I'onglet Properties, section Video, sélectionnez le Stream usage
configuré a I'étape ci-dessus dans le menu déroulant :

—Eere

# Config Tool
® Rolesand units = Archive transfer [l Modules # Cloud Storage L8 = [OMODES 505 - Analog monitor - 01

| Y =] B
4 ® DESKTOP-LS3040E Identity |7 Propertics
4 = Archiver
4 ® 10,190,405 - Unit
= 10.190.405 - Camera - 01

4 % |ONODES 5D5 L

| 3 IONODES 505 - Analog monitor-01 Analog format:

Video
Stream usage:

Recording
® Media Gateway Remote
;:_ Media Router Network settings Low resolution

2 Unit Assistant UDP port Highresolutic-n

Connection type: | Best available

Speaker: T:' IONODES 505 - Speaker - 01

Microphone: IONODES 5DS - Microphone - 01

support@ionodes.com | www.ionodes.com | 450-696-1060
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6. Attribution de flux vidéo sur SDS par événements

Les caméras peuvent étre attribuées a des sources de données SDS a partir de la fonction Event-
to-action de GSC. L'exemple ci-dessous attribue une caméra a un SDS lorsqu'un mouvement est
détecté sur cette caméra.

& Config Tool & System (4

* General settings * Roles BBl Schedules @ Scheduledtasks ® Macros Output behaviors

=31 Custom fields Domain: | All

Entity name:
Events

Entity e | Schedule

When: ' Motion on

4

Learcatil From: | ™= 10.190.40.86 - Camera - 01

D R 5 Action: |'m Display a camera on an analog monitor

Activity trails Camera: | ™ 10.190.40.86 - Camera - 01

Analog monitor: | 'm IONODES SDS - Mon - 01
Audio

Effective:
Threat levels
Incident categories
Features

Updates

Maintenance mode reasons

Depuis la page Tasks / System

Dans I'onglet General settings, sélectionnez I'élément Actions

Cliquez sur l'icone + pour ajouter un Event-to-action

Sélectionnez le type et la source de I'événement

Dans le menu déroulant Action, sélectionnez Display a camera on an analog monitor
Sélectionnez quelle caméra afficher sur quel moniteur analogique (source de données
SDS). La prise en charge du codec H.265 est soumise aux mémes limitations indiquées
dans la section précédente.

7. Cliquez sur Save

ok wWwN-=
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7. Sortie vidéo de la Station de Visionnement Sécurisée

Maintenant que le SDS a été ajouté au logiciel Genetec Security Desk et que les dispositions de
surveillance ont été configurées a la fois sur le SDS et dans Genetec Security Center, vos apergus
de sortie vidéo SDS et |'affichage de surveillance réel doivent refléter ce qui a été défini.

Fenétre d'apercu des sorties vidéo SDS dans l'interface Web.

CONFIGURATION

Systme  Réseau  Sources  Surimpression  Vues  Sortiesvidéo  Clavier PTZ  Intégration

+ SELECTION DE LA SORTIE VIDEO

Sortie vidéo 1

Apercu:

Sortie branchée:

Résolution de la sortie: (Optimale)

Orientation de la sortie: Paysage

Visibilité de len-téte: Masquage automatique

Vue sélectionnée: 1:Vue 1

Identification des tuiles: Ne pas afficher lidentification des tuiles v

M Afficher les détails des flux

Sortie vidéo réelle SDS sur mur vidéo

;r§?/. / s
A // -

J |

‘!!l..b&: A 1 ey
Al S -

Vi
>

el
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